ThreadStone

CYBER SECURITY

-t Uw bedrijf 9
beschermd tegen

cybercriminaliteit
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MKB is ‘gemakkelijke prool’
voor cybercriminelen

Welke ondernemer realiseert zich niet af en toe hoe vervelend het zou
zijn als er bij zijn bedrijf wordt ingebroken? Solide sloten op deuren en
ramen, beveiligingscamera's, goede buitenverlichting — dat soort

maatregelen ligt voor de hand.

Maar ook uw website, CMS-systeem, wacht-
woorden, vertrouwelijke e-mail, beveiligings-
camera's, kassasystemen: elk apparaat dat
gekoppeld is aan internet biedt criminelen
toegang tot uw bedrijf.

Hackers en cybercriminelen worden steeds
handiger. En zij zien het MKB steeds vaker als
lucratief slachtoffer, omdat deze sector relatief
weinig tijd en middelen heeft voor systeem-
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beveiliging en -controle. De schade kan groot

zijn en vervelende gevolgen hebben, ook voor

uw klanten. In Nederland wordt de financiéle
impact van cybercriminaliteit inmiddels al geschat
op zo'n 8,8 miljard euro. Niet voor niets wordt
de Europese privacywetgeving steeds strikter:
ondernemers die nalatig zijn in het beschermen
van hun vertrouwelijke gegevens kunnen daar
zelfs voor worden beboet.
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‘Onze onafhankelijke IT-leverancier
draait voor ons elke maand deze
scan. Wij bespreken het
toegankelijke rapport samen en
bepalen welke beveiligingsacties
prioriteit verdienen. Het kost weinig
tijd en geeft ons zekerheid.’
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ThreadStone

biedt u bescherming

Met onze complete, volledig geautomatiseerde ThreadScan bieden wij
uw bedrijf maximale veiligheidscontrole over uw systemen en apparaten
die gekoppeld zijn aan internet. Tegen een vaste, aantrekkelijke prijs.

De ThreadScan is een periodieke
scan, die u afsluit als maand
abonnement. Per week, maand,
of kwartaal worden uw systemen
gecontroleerd, zodat deze optimaal
beschermd blijven tegen cyber-
criminelen. Voor een optimale
bescherming is dat noodzakelijk:
elke maand worden er gemiddeld
500 nieuwe kwetsbaarheden in
hard- en software ontdekt. U hoeft

geen duur systeem aan te schaffen
of een speciale adviseur in te huren:
wij bieden de ThreadScan aan

in samenwerking met uw vaste
IT-partner, die uw bedrijfssituatie
goed kent. Samen met hem bepaalt
u welke scan het beste past bij uw
onderneming en welke acties er nodig
zijn zodra de periodieke ThreadScan
is afgerond.

al vanaf

£6.50

per maand




\Wat maakt onze ThreadScan uniek?

@ Controle over de veiligheid van
uw vertrouwelijke gegevens
Met onze geavanceerde scanmethode wordt op vaste,
afgesproken momenten gecontroleerd of er bij u ingebroken
kan worden via apparaten die op internet zijn aangesloten.
Uw website, uw mailsysteem, kassasysteem, CVS-database
enzovoort kunt u wekelijks, maandelijks of per kwartaal laten
nakijken. Ons systeem wordt dagelijks uitgebreid met de
laatste wereldwijde dreigingen en kwetsbaarheden.

Q Werkt voor alle systemen en apparaten
Bestaande scanmethoden zijn vaak beperkt doordat ze maar
op één besturingssysteem kunnen draaien. Onze ThreadScan
is allesomvattend: alle aan internet gekoppelde systemen en
apparaten kunnen worden meegenomen in de scan. Alles
gebeurt in een stille modus, zodat u er niets van merkt.

© Onlineen volledig geautomatiseerd
Ons scanproces is volledig geautomatiseerd en is toegankelijk
via een portal, vanuit de Europese Cloud. Daardoor heeft u geen
dure hardware nodig en kunnen wij de kosten voor u zo laag
mogelijk houden. U betaalt alleen vaste abonnementskosten per
maand (al vanaf € 6,50), zonder bijkomende installatiekosten.

Q Sturen op kwetsbaarheden
Na elke scan wordt er een gebruikersvriendelijke, heldere
veiligheidsrapportage opgesteld, inclusief advies voor mogelijke
oplossingen. In de rapportage krijgen ontdekte kwetsbaarheden
bovendien een status toegekend. Zodat direct zichtbaar is welke
wijzigingen er zijn ten opzichte van de vorige scan. U krijgt
waardevolle managementinformatie, en uw externe IT-leverancier
of uw eigen IT-afdeling kan er direct mee aan de slag.

(+) Samenwerking met uw vertrouwde IT-partners
ThreadStone werkt samen met IT-dienstverleners op het gebied
van hosting, webdesign, systeembeheer etc. Wij zetten dus
geen dure consultants in, maar maken gebruik van de kracht
van bestaande relaties. Mocht uw eigen IT-leverancier nog niet
met ThreadStone werken, dan zorgen wij ervoor dat deze alle
benodigde informatie ontvangt. Kijk hiervoor op onze website.

() Award-winning Nederlands kwaliteitsproduct
ThreadStone heeft de eerste prijs van het HSD Development Fund
gewonnen. Onze security scan wordt doorontwikkeld en uvitgebreid
getoetst in samenwerking met TNO. Het doel? Garantie op een
hoogwaardige kwaliteit. Wij passen ons product voortdurend aan,
zodat u als MKB'er altijd optimaal beschermd bent.

Thread 3 Scan

ONLINE SECURITY

‘Voor mijn relatief kleine
onderneming is deze
laagdrempelige, scherp
geprijsde beveiligingsscan
een uitkomst. Zeker

omdat internetcriminelen
weten dat het MKB een
makkelijke prooi kan zijn.’
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ThreadScan: onze abonnementen

Als klant bepaalt u zelf, of samen met uw

IT-adviseur, hoe diepgaand en in welke frequentie

U ThreadScan uitgevoerd wil hebben.

ThreadStone heeft drie verschillende scans:

Thread dScan

ONLINE SECURITY

Infra

gericht op de IT-infra-
structuur met o.a.:

© Automatische periodieke scan
van uw externe infrastructuur
(firewalls, routers etc.)

© FTP-, SSH-, web- en mailservers

© SSL controle

© Basic password scan

© Online rapportage inclusief
risicoduiding

© Online advies voor oplossingen

al vanaf

¢6.50

per maand

Thread DScan
Web

gericht op websites op een
shared platform met o.a.:

© Automatische periodieke scan van
uw website (OWASP top 10 met
SQL injection, Cross-site scripting
(XSS) en Cross-Site Request
Forgery (CSRF))

© Additionele scan voor Joormla,
Drupal en Wordpress sites

© Voorbereiding voor Payment Card
Industry (PCI) audit

© Keuze in 'diepte’ van scannen

© Basic password scan

© Online rapportage inclusief
risicoduiding

@ Online advies voor oplossingen

al vanaf

¢6.50

per maand

Wilt u ook weten hoe u met

ThreadStone vw bedrijf blijvend
weerbaar kunt maken tegen

cybercriminelen?

Neem dan contact op met uw vertrouwde

Thread dScan

ONLINE SECURITY

Infra & Web

gericht op zowel IT-infra-
structuur als website.

Dit is het meest complete
pakket en combineert de
volledige pakketten van
ThreadScan Infra

En ThreadScan Web, speciaal
voor dedicated webservers,
portals etc.

al vanaf

12.25

per maand

‘Na de eerste scan bleek onze
database met klantgegevens open

te staan. Wij waren ons van geen

IT-leverancier, of kijk op www.threadstone.eu

om een informatiepakket voor uw |T-adviseur

aan te vragen.

kwaad bewust! ThreadStone heeft
ons voor grotere schade behoed.’
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Over ons

Na een intensieve voorbereidingsperiode is ThreadStone
Cyber Security in 2015 de markt op gegaan met een
innovatieve, unieke vulnerability scan voor het MKB. Juist
deze bedrijven hebben weinig tijd en middelen om hun
systeem- en databeveiliging goed te regelen, terwijl zij
wel steeds vaker doelwit worden van cybercriminelen.
Om een state of the art-product te kunnen garanderen,
werken wij samen met gerenommeerde partners,

zoals TNO. ThreadStone is gevestigd in het grootste
veiligheidscluster van Europa: The Hague Security
Delta Campus in Den Haag.

Onze IT Security-specialisten beschikken
over de volgende certificeringen:
© EC Council Licensed Penetration Tester
© Certified Ethical Hacker
© Certified Computer Hacking Forensic Investigator
© ISC2 Certified Information Systems Security Professional
© IS0 27001

Meer weten?

VVoor meer informatie over de zekerheid die ThreadStone
uw bedrijf kan bieden, kunt u contact opnemen met uw
eigen IT-partner.

ThreadStone

CYBER SECURITY

ThreadStone Cyber Security
HSD Campus | Wilhelmina van Pruisenweg 104 | 2595 AN Den Haag
t: +31 (0) 85 06 07 000 | e: info@threadstone.eu | i: www.threadstone.eu

In samenwerking met:

HSD

The Hague Security Delta
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Gemeente Den Haag




